Datenschutzinformation gemaR Art. 13 DSGVO
zu Verarbeitungen von personenbezogenen Daten durch die Schule

lhre Ansprechpartner

Verantwortliche

Goge- Schule
Andrea Wetzel
SchulstralRe 4-8
88367 Hohentengen

Datenschutzbeauftragte

Karin Kleiner
E-Mail: <Datenschutz@ssa-als.kv.bwl.de>

Adresse:

Staatliches Schulamt Albstadt
Lautlinger StralRe 147-149
72458 Albstadt

Datenschutzaufsicht

Landesbeauftragte fiir den Datenschutz und die
Informationsfreiheit Baden-Wirttemberg” (LfDI)
Lautenschlagerstr. 20

70173 Stuttgart

Grundsatzliches

Automatisierte
Entscheidungsfindung

Es findet grundsatzlich keine automatisierte
Entscheidungsfindung statt (Profiling), auRer dies ist in der

Datenschutzinformation bei der jeweiligen Verarbeitung konkret

benannt.

Links auf andere Websites

Wenn wir Links zu Webseiten anderer Organisationen
bereitstellen, gilt diese Datenschutzerklarung nicht fir die
Verarbeitung personenbezogener Daten durch diese
Organisation. Wir empfehlen Ihnen daher, die
Datenschutzhinweise auf den anderen von Ihnen besuchten
Webseiten zu lesen.

Dateniibermittlungen in
Drittlander

Eine Datenlbermittlung in Drittlander findet grundsatzlich nicht

statt, auBer diese ist in der Datenschutzinformation bei der
jeweiligen Verarbeitung konkret benannt.

Ve

rarbeitungen die Website betreffend

Betrieb der Website

Zweck:

Betrieb der Website (einschlieflich Speichern und Auslesen von

Informationen auf Ihrem Endgerat, z.B.Cookies, Skripte)

Kategorien von Daten:




bei der bloR informatorischen Nutzung der Website, also wenn
Sie sich nicht registrieren oder uns anderweitig Informationen
Ubermitteln, erheben wir nur die personenbezogenen Daten, die
Ihr Browser an unseren Server Gbermittelt. Wenn Sie unsere
Website betrachten mochten, erheben wir die folgenden Daten,
die fur uns technisch erforderlich sind, um lhnen unsere Website
anzuzeigen und die Stabilitdt und Sicherheit zu gewahrleisten

Website und Logfile Daten:

e |P-Adresse

e Datum und Uhrzeit der Anfrage

e Zeitzonendifferenz zur Greenwich Mean Time (GMT)
e Inhalt der Anforderung (konkrete Seite)

e  Zugriffsstatus/HTTP-Statuscode

e jeweils Ubertragene Datenmenge

e Website, von der die Anforderung kommt

e Browser

e Betriebssystem und dessen Oberflache

e Sprache und Version der Browsersoftware

Rechtsgrundlage:

Art. 6, Abs. 1, lit. e DSGVO i.V.m § 4 LDSG. Wir bendtigen diese
Daten zur Aufrechterhaltung und zur Verfiigung Stellung der
Website bzw. zur Abwehr von Angriffen. Informationen tber
unsere Schule auch in einem Online-Auftritt zu prasentieren
gehort zu unserem 6ffentlichen Auftrag im Rahmen des
Erziehungs- und Bildungsauftrags (§ 1 Schulgesetz Baden-
Wiirttemberg). Die mit der Nutzung der Webseite einhergehende
Datenverarbeitung ist erforderlich.

Wenn Sie eingewilligt haben in die Speicherung von nicht
notwendigen Cookies oder in den Zugriff auf Informationen in Ihr
Endgerat dann basiert dies auf der Rechtsgrundlage des §25 (1)
TTDSG.

Empfinger der Daten:

Dienstleister flirs Websitehosting- verpflichtet tiber einen
entsprechenden Datenschutzvertrag nach Art. 28 EU-DSGVO
(Auftragsverarbeitungsvertrag)

Wir haben folgenden Hoster beauftragt:

Domainfactory GmbH
c/o WeWork
Neuturmstrasse 5
80331 Minchen
Deutschland

Speicherdauer:




Muster-Datenschutzerkldrung - BelWu Hilfe (belwue.de)

Technisch notwendige Cookies: Sessioncookies: Beim Beenden
der Browsersession

Kontaktformular &
Kontaktaufnahme per E-Mail

Zweck:

E-Mail zur Beantwortung von Anfragen. Die Kommunikation tber
E-Mail kann Sicherheitsliicken aufweisen

Kategorien von Daten:

e Name

e Adresse

e E-Mail-Adresse

o Ggf. Telefonnummer
e Inhalt der Nachricht

Rechtsgrundlage:

Soweit es sich nicht um Stammdaten handelt, die wir aufgrund
von Art. 6, Abs. 1 lit. e DSGVO verarbeiten, ist die
Rechtsgrundlage Art. 6 Abs.1 lit. a) DSGVO (Einwilligung). Sie
konnen lhre Einwilligung gegeniiber der Schule jederzeit
widerrufen.

Bei Ihrer Kontaktaufnahme mit uns per E-Mail werden die von
Ihnen mitgeteilten Daten (lhre E-Mail-Adresse, ggf. Ihr Name und
Ihre Telefonnummer) von uns gespeichert, um lhre Fragen zu
beantworten.

Empfanger der Daten:

Dienstleister flirs Websitehosting- verpflichtet tiber einen
entsprechenden Datenschutzvertrag nach Art. 28 EU-DSGVO
(Auftragsverarbeitungsvertrag)

BelW :: Datenschutz (belwue.de)

Dienstleister furs E-Mails - verpflichtet iber einen
entsprechenden Datenschutzvertrag nach Art. 28 EU-DSGVO
(Auftragsverarbeitungsvertrag)

BelW :: Datenschutz (belwue.de)

Speicherdauer:

Die in diesem Zusammenhang anfallenden Daten |6schen wir
entsprechend den Bestimmungen der Verwaltungsvorschrift
Datenschutz an 6ffentlichen Schulen oder wenn die Speicherung
nicht mehr erforderlich ist oder die betroffene Person die
Einwilligung widerrufen hat, oder schranken die Verarbeitung
ein, falls gesetzliche Aufbewahrungsfristen bestehen.



https://support.belwue.de/FAQ/webhosting/dsgvo-muster/#2-information-uber-die-erhebung-personenbezogener-daten-speicherdauer
https://www.belwue.de/datenschutz.html
https://www.belwue.de/datenschutz.html

Weitere Verarbeitungen der Schule

Verarbeitung der Daten von
Schiilern und Eltern /
Personensorgeberechtigten

Zweck:

Zweck der Verarbeitung der bei der Schulanmeldung und -
aufnahme und wahrend der laufenden Schulzeit von Ihnen
angegebenen Daten ist die Sicherstellung der Beschulung lhres
Kindes, insbesondere die Erfillung des gesetzlichen Erziehungs-
und Bildungsauftrages der Schule. Soweit die Verarbeitung der
mitgeteilten Daten nicht auf der oben genannten gesetzlichen
Grundlage erfolgt, haben Sie durch die Angaben auch zu den mit
einem (*) gekennzeichneten Merkmalen lhre Einwilligung in der
Datenverarbeitung erklart. Ihre Einwilligung kénnen Sie jederzeit
gegeniber der Schule widerrufen, wobei die bis zu diesem
Zeitpunkt bereits erfolgte Verarbeitung der betroffenen Daten
weiterhin rechtmaRig bleibt.

Kategorien von Daten:

e Name, Vorname

e Geburtsdatum / -ort

e Geschlecht

e Adressdaten

e Telefon privat (*)

e Telefon mobil (*)

e E-Mail-Adresse (*)

e Staatsangehorigkeit

e Verkehrssprache deutsch/nicht deutsch

e Angabe Verkehrssprache (*)

e Muttersprache

e Religionszugehorigkeit

e Fahrkarte OPNV benétigt

e Zuletzt besuchte Schule

e Bedeutsame Erkrankungen

e Forderbedarf (*)

e Sorgerecht

e Notfallkontakt (*)

e Unterschrift

e weitere notwendige und freiwillige (*) Angaben im
Rahmen von Abfragen und Informationsschreiben

Rechtsgrundlage:

Flr Stammdaten, die wir aufgrund der Erflllung des Bildungs-und
Erziehungsauftrages verarbeiten gilt Art. 6 Abs. 1 lit. e DSGVO.
Fir die freiwilligen Angaben (*) gilt die Rechtsgrundlage Art. 6
Abs.1 lit. a) DSGVO (Einwilligung). Sie konnen |hre Einwilligung
gegeniber der Schule jederzeit widerrufen.

Empfinger der Daten:

Empfanger personenbezogener Daten wahrend des
Schulverhaltnisses lhres Kindes kdnnen bei Vorliegen der
rechtlichen Voraussetzungen ohne eine gesonderte Einwilligung




fir die Datenibermittlung Ublicherweise sein: staatliche
Schulaufsichtsbehdrden, andere 6ffentliche Schulen,
gegebenenfalls zustandiges Forderzentrum, zustandiges
Gesundheitsamt (Landkreis, Stadtkreis) bei verpflichtenden
schuldrztlichen Untersuchungen, zustandiges Jobcenter /
zustandige Agentur fir Arbeit, Schultrager.

Speicherdauer:

Fir die Loschung der Daten gelten die Fristen der
Verwaltungsvorschrift ,Datenschutz an 6ffentlichen Schulen”.
Die Schule weist darauf hin, dass Schiilerkarteikarten
beziehungsweise Schiilerlisten sowie Abschluss- und
Abgangszeugnisse erst 60 Jahre, nachdem die Schule verlassen
wurde, geloscht werden sollen, damit im Falle eines Verlusts der
Nachweis tiber den Schulbesuch beziehungsweise ein
Ersatzzeugnis ausgestellt werden kann. Diese Dokumente werden
jedoch von der Schule abgesehen von der Speicherung nicht
weiter verarbeitet

Schriftverkehr

Zweck:

Schriftverkehr zur Beantwortung von Fragen

Kategorien von Daten:

e Name

e Adresse

o Ggf. E-Mail-Adresse

o Ggf. Telefonnummer

e Ggf. Inhalt der Nachricht

Rechtsgrundlage:

Soweit es sich nicht um Stammdaten handelt, die wir aufgrund
des Schulgesetzes i.V.m. Art. 6, Abs. 1 lit. e DSGVO verarbeiten,
ist die Rechtsgrundlage bei Vertragsanbahnung Art. 6 Abs. 1 lit. b)
oder im Falle jeder anderweitigen Kontaktaufnahme Art. 6 Abs. 1
lit. a) DSGVO (Einwilligung). Sie kdnnen lhre Einwilligung
gegeniber der Schule jederzeit widerrufen.

Bei Ihrer schriftlichen Kontaktaufnahme mit uns werden die von
Ihnen mitgeteilten Daten, insbesondere Ihre Adresse, Ihr Name

und lhre Telefonnummer sowie der Nachrichteninhalt von uns
gespeichert, um lhre Fragen zu beantworten.

Empfinger:

Potentielle Empfanger sind abhangig von der Art der Anfrage und
kdnnen an dieser Stelle nicht abschlieRend definiert werden. Z.B.
konnen dies weitere Behdrden der Kultusverwaltung sein oder
der Schultrager.




Speicherdauer:

Die in diesem Zusammenhang anfallenden Daten |6schen wir
entsprechend den Bestimmungen der Verwaltungsvorschrift
Datenschutz an 6ffentlichen Schulen oder wenn die Speicherung
nicht mehr erforderlich ist oder die betroffene Person ihre
Einwilligung widerrufen hat, oder schranken die Verarbeitung
ein, falls gesetzliche Aufbewahrungsfristen bestehen.

Digitales
Lernmanagementsystem und
Videokonferenzen der
Bildungsplattform BW

Unsere Schule verwendet aus der Bildungsplattform folgende
Komponenten:

- Moodle

- BigBlueButton

Die entsprechenden Datenschutzinformationen finden Sie in der
entsprechenden Anwendung oder unter folgenden Links:

- Moodle DSI:
https://cdn.belwue.de/moodle/datenschutz/index.html

- BigBlueButton: direkt in der Anwendung



https://cdn.belwue.de/moodle/datenschutz/index.html

Digitales
Schulinformationssystem

SchulCloud

Zweck der Verarbeitung:

Die Schulmanagement-App wird genutzt fur folgende Dienste an
unserer Schule:

- Kommunikationsplattform (Chat/Messenger,
Elternbriefe ...)

- Organisation von Terminen (Kalender,
Elternsprechtag, ...)

- Abwesenheitsmeldungen

- Ortsunabhéngiges Arbeiten (z.B. Cloudspeicher)

- Intranetfunktion

- Ubersetzungsfunktion

Kategorien von Daten:

Benutzername, schulische E-Mail-Adresse, private E-Mail-
Adressen, Nutzerrolle, Passwort, Profilbild, Zeitpunkt der
Anmeldung, Zeitpunkt des ersten Logins, Zeitpunkt des letzten
Logins, Summe der Logins, Gesamtnutzungsdauer der
Lernplattform, in Anspruch genommener Speicherplatz,
Mitgliedschaften in virtuellen Kursen/Rdumen der Lernplattform
jeweils mit Zeitpunkt des Beginns und der letzten Nutzung der
Mitgliedschaft sowie Art der Zugriffsberechtigung; bearbeitete
Lektionen, jeweils mit Zeitpunkt der Erstellung und der letzten
Anderung; in der Lernplattform veréffentlichte Beitrige,
Lektionen und Nachrichten (Audio-, Video-, Bildaufnahmen oder
sonstige Dateien), ggf. inkl. Bearbeitungs-, Zustellungs - und
Lesestatus, sowie Zeitpunkt der Erstellung und der letzten
Anderung, IP-Adresse des Benutzers (in
verklirzter/anonymisierter Form), individuelle Einstellungen und
Konfigurationen, geratespezifischer Token fiir Push-Nachrichten,
Chatnachrichten, Video- und Audiodaten im Rahmen von
Videokonferenzen

Empfanger

Lehrer*innen, Eltern und Schiler*innen der eigenen Schule.
Weiteres Personal: Sekretariat, Schulsozialarbeit,
Auftragsverarbeiter — in diesem Falle der Anbieter des
Schulinformationssystems

Dateniibermittlung in Drittldnder

Eine Datenilibermittlung in Drittlander findet statt, wenn Sie die
PUSH-Nachrichten in lhrem Smartphone aktivieren. In diesem
Fall wird die geratespezifische ID an den Betriebssystemhersteller
gesendet, um PUSH-Nachrichten der App anzuzeigen. Diese
Funktion kann von Ihnen aktiviert und deaktiviert werden. Fiir
diese Datenverarbeitung ist der Betriebssystemhersteller
verantwortlich. Die Rechtsgrundlage ist die Einwilligung des
Nutzers.




Bei Verwendung der Ubersetzungsfunktion werden Daten an
(Dienstleister,z.B. MS Azure) Gbermittelt. Hierbei kann eine
Ubermittlung in Drittstaaten nicht ausgeschlossen werden.

Dateniibermittlung in Drittldnder
Es findet keine automatisierte Entscheidungsfindung statt
(Profiling).

Rechtsgrundlagen

e §1 und §38 SchG BW in Verbindung mit § 4 LDSG sowie
Art. 6 lit. e EU-DSGVO — Erziehungs- und Bildungsauftrag
=>» gilt nur fir Daten der Schiiler*innen (auRer deren

priv. E-Mail-Adressen, siehe unten)

e §§83,84 Abs. 1 und 85 Abs. 1 Landesbeamtengesetz
(LBG) i.V. mit §§ 4 ff LDSG
=> Lehrkrifte

e Art. 6 lit. a EU-DSGVO — Einwilligung
=>» Schiler-/innen: priv. E-Mail-Adressen/push-

Benachrichtigungen/Videokonferenz/Profilfoto
=>» Eltern und sonst. am Schulleben teilnehmende
Personen: alle Datenverarbeitungen

Speicherdauer

Die Loschung der Daten erfolgt nach dem Verlassen der Schule
bzw. beim Widerruf der Einwilligung fur einwilligungsbediirftige
Daten (siehe Rechtsgrundlagen).

Weitere Verarbeitung

(z.B. Antolin, Anton ...) —

Zweck:
Differenzierung
Kategorien von Daten:
Vorname
Rechtsgrundlage:
Rechtsgrundlagen

e §1 und §38 SchG BW in Verbindung mit § 4 LDSG sowie
Art. 6 lit. e EU-DSGVO — Erziehungs- und Bildungsauftrag
=> gilt nur fir Daten der Schiiler*innen (auler deren

priv. E-Mail-Adressen, siehe unten)

e §§83,84 Abs. 1 und 85 Abs. 1 Landesbeamtengesetz
(LBG) i.V. mit §§ 4 ff LDSG
=>» Lehrkrifte

e Art. 6 lit. a EU-DSGVO - Einwilligung
=>» Schiler-/innen: priv. E-Mail-Adressen/push-

Benachrichtigungen/Videokonferenz/Profilfoto
=>» Eltern und sonst. am Schulleben teilnehmende
Personen: alle Datenverarbeitungen




Empfinger der Daten:
APP, Lehrer
Speicherdauer:

Die Loschung der Daten erfolgt nach dem Verlassen der Schule
bzw. beim Widerruf der Einwilligung flr einwilligungsbedirftige
Daten (siehe Rechtsgrundlagen)

lhre Rechte

Betroffenenrechte

Sie haben als von einer Verarbeitung personenbezogener Daten
betroffene Person folgende Rechte:

e Gemald Artikel 7 Absatz 3 EU-DSGVO kdnnen Sie lhre einmal
erteilte Einwilligung jederzeit gegeniber uns widerrufen. Dies hat
zur Folge, dass wir die Datenverarbeitung, die auf dieser
Einwilligung beruht, fir die Zukunft nicht mehr fortfiihren diirfen.
e Gemald Artikel 15 EU-DSGVO kdnnen Sie Auskunft iber Ihre von
uns verarbeiteten personenbezogenen Daten verlangen.
Insbesondere kdnnen Sie Auskunft Gber die
Verarbeitungszwecke, die Kategorie der personenbezogenen
Daten, die Kategorien von Empfangern, gegeniliber denen lhre
Daten offengelegt wurden oder werden, die geplante
Speicherdauer, das Bestehen eines Rechts auf Berichtigung,
Loschung, Einschrankung der Verarbeitung oder Widerspruch,
das Bestehen eines Beschwerderechts, die Herkunft ihrer Daten,
sofern diese nicht bei uns erhoben wurden, sowie Uber das
Bestehen einer automatisierten Entscheidungsfindung
einschlieRlich Profiling und ggf. aussagekraftigen Informationen
zu deren Einzelheiten verlangen.

e Gemal Artikel 16 EU-DSGVO konnen Sie die unverzigliche
Berichtigung unrichtiger oder Vervollstandigung Ihrer bei uns
gespeicherten personenbezogenen Daten verlangen.

* Gemal Artikel 17 EU-DSGVO kdnnen Sie die Loschung lhrer bei
uns gespeicherten personenbezogenen Daten verlangen, soweit
nicht die Verarbeitung zur Ausiibung des Rechts auf freie
MeinungsaulRerung und Information, zur Erfillung einer
rechtlichen Verpflichtung, aus Griinden des 6ffentlichen
Interesses oder zur Geltendmachung, Ausiibung oder
Verteidigung von Rechtsanspriichen erforderlich ist.

* Gemal Artikel 18 EU-DSGVO kdnnen Sie die Einschrankung der
Verarbeitung lhrer personenbezogenen Daten verlangen, soweit
die Richtigkeit der Daten von Ihnen bestritten wird oder die
Verarbeitung unrechtmaRig ist, Sie aber deren Léschung
ablehnen oder wir die Daten nicht mehr benétigen, Sie jedoch




diese zur Geltendmachung, Auslibung oder Verteidigung von
Rechtsanspriichen bendtigen.

e Gemals Artikel 21 EU-DSGVO konnen Sie Widerspruch gegen
die Verarbeitung einlegen. Dieses Widerspruchsrecht ist das
Recht, aus Griinden, die sich aus lhrer besonderen Situation
ergeben, jederzeit gegen die Verarbeitung Sie betreffender
personenbezogener Daten, die flir die Wahrnehmung einer uns
Ubertragenen Aufgabe erforderlich ist, die im 6ffentlichen
Interesse liegt oder in Ausibung 6ffentlicher Gewalt erfolgt,
Widerspruch einzulegen; dies gilt auch fir ein auf diese
Bestimmungen gestliitztes Profiling. Wir verarbeiten die
personenbezogenen Daten dann nicht mehr, es sei denn, wir
kénnen zwingende schutzwiirdige Griinde fir die Verarbeitung
nachweisen, die die Interessen, Rechte und Freiheiten lhrer
Person Uiberwiegen, oder die Verarbeitung dient der
Geltendmachung, Ausiibung oder Verteidigung von
Rechtsanspriichen.

e Gemald Artikel 20 EU-DSGVO kénnen Sie lhre
personenbezogenen Daten, die Sie uns per Einwilligung
bereitgestellt haben und die wir automatisiert verarbeiten, in
einem strukturierten, gangigen und maschinenlesebaren Format
erhalten oder die Ubermittlung an einen anderen
Verantwortlichen verlangen (Recht auf Datenibertragbarkeit).

e Gemal Artikel 77 EU-DSGVO kénnen Sie sich bei einer
Datenschutzaufsichtsbehorde beschweren. In der Regel kdnnen
Sie sich hierfiir an die Aufsichtsbehdrde lhres Gblichen
Aufenthaltsortes oder Arbeitsplatzes wenden. In Baden
Wirttemberg ist dies der Landesbeauftragte fiir den Datenschutz
und die Informationsfreiheit.




